UNIVERSITAT Stabsstelle Informationssicherheit
SIEGEN Stabsstelle Datenschutz

Richtlinie
zur Nutzung von Meeting-Systemen und Cloud-Diensten
an der Universitat Siegen

1. Zweck und Geltungsbereich

Im Rahmen dieser Richtlinie werden verbindliche Regelungen zum dienstlichen Umgang mit Mee-
ting-Systemen und Cloud-Diensten an der Universitat Siegen getroffen.

Durch die Nutzung von Meeting-Systemen und Cloud-Diensten entsteht ein erhéhtes Risiko bzgl.
der Verletzung der Schutzziele Vertraulichkeit, Integritdt und Verfligbarkeit und damit einherge-
hend auch bzgl. der Verletzung rechtlicher Vorgaben zum Datenschutz (EU-DSGVO und DSG-NRW).
Grinde dafiir kénnen z.B. Unklarheit Gber Zugriffsrechte Dritter, der oft unbekannte Speicherort
der Daten und meist ungeregelte Zustandigkeiten, bspw. bei Verlust oder Léschung von Daten,
sein.

Diese Richtlinie gilt verbindlich fir alle Mitglieder und Angehérige der Universitat Siegen, in Bezug
auf die dienstliche Verarbeitung und Speicherung von Daten und Informationen im Zusammen-
hang mit Meeting-Systemen und Cloud-Diensten.

Fir die Umsetzung dieser Richtlinie sind die Hochschulleitung, die Dekan*innen der Fakultaten,
die Hochschullehrer*innen, die Leiter*innen der zentralen Einrichtungen und Betriebseinheiten
sowie die Dezernent*innen der Universitdtsverwaltung und in der konkreten Anwendung die Nut-
zer*innen der Universitat Siegen verantwortlich.

2. Abgrenzung und Begriffsdefinition

Die vorliegende Richtlinie bezieht sich auf die temporére und langerfristige Uberlassung von Daten
an einen Cloud-Dienstanbieter und insbesondere auf die Nutzung von
o Meeting-Systemen im Sinne von Videokonferenzsystemen, Telefonkonferenzsystemen
und Chatsystemen, mit denen mit internen und externen Kommunikationspartnern via
Text, Ton, Bild oder Uber die Freigabe von Bildschirminhalten oder Prasentationen Infor-
mationen ausgetauscht werden kdnnen.
e Cloud-Diensten im Sinne von IT-Infrastrukturen, die sowohl eine temporére als auch lan-
gerfristige Speicherung von Daten, auf die unabhangig von Ort und Zeit iber ein Kommu-
nikationsnetz zugegriffen werden kann, erméglichen, unabhangig von der Cloud-Art.

3. Regelungen

Im Folgenden werden Regelungen zur Speicherung und Verarbeitung dienstlicher Daten mit Mee-
ting-Systemen und Cloud-Diensten aufgelistet.

3.1 Nutzung von Meeting-Systemen und Cloud-Diensten

Die Universitat Siegen stellt Ihren Mitgliedern Meeting-Systeme und Cloud-Dienste fiir die dienst-
liche Nutzung zur Verfligung. Zur Erhebung, Verarbeitung und Speicherung dienstlicher Daten in-
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nerhalb von Meeting-Systemen und Clouddiensten sind diese, durch das Zentrum fir Informa-
tions- und Medientechnologie (ZIMT) der Universitat Siegen bereitgestellten Dienste und Lizenzen
unter Beachtung der jeweiligen Nutzungsbedingungen zu nutzen®.

Dienste, die lokal im ZIMT der Universitat betrieben werden, sind, wenn technisch méglich, zu be-
vorzugen.

Die Nutzung von nicht zentral durch die Universitidt Siegen bereitgestellten bzw. lizensierten
Meeting-Systemen und Cloud-Diensten ist zur Erhebung, Verarbeitung und Speicherung dienst-
licher Daten nicht gestattet.

Folgende Ausnahmen gestatten die Nutzung anderer Dienste, entsprechend
der jeweiligen Geschaftsbedingungen und unter Beachtung der Vorgaben in
dieser Richtlinie:
e Nutzung von Diensten/Systemen unter der Federfithrung einer anderen Einrichtung
e Nutzung von Diensten/Systemen nach vorheriger Abstimmung mit der/dem Daten-
schutzbeauftragten und der/dem Informationssicherheitsbeauftragten zu datenschutz-
rechtlichen Belangen und notwendigen SicherheitsmaBnahmen (Verzeichnis der Verar-
beitungstatigkeiten und ggf. Auftragsverarbeitungsvertrige, Erlduterungen zu techni-
schen und organisatorischen MaBnahmen, Rollen- und Berechtigungskonzepte etc.)

Grundsatzlich gilt, dass die Verbreitung sowie das Abrufen, Hochladen und die Bereitstellung von
rechtswidrigen bzw. rechtswidrig erlangten Inhalten untersagt ist. Insbesondere Inhalte, die gegen
datenschutzrechtliche, strafrechtliche, personlichkeitsrechtliche, lizenzrechtliche oder urheber-
rechtliche Regelungen oder Bestimmungen verstoRen, sind nicht zulassig.

3.2 Datenkategorien

Auch bei der Nutzung von zentral bereitgestellten Meeting-Systemen und Cloud-Diensten diirfen
nicht alle Datenkategorien verarbeitet und gespeichert werden. Bei Datenkategorien mit hohem
(z.B. vertrauliche Daten, sensible personenbezogene Daten) missen weitere SchutzmaRnahmen
ergriffen werden. Daten mit einem sehr hohen Schutzbedarf diirfen nicht verarbeitet werden (s.
6. Schutzbedarf).

Falls eine Verschliisselung der Daten notwendig ist, muss die Verschliisselung der Daten vor der
Ubertragung sichergestellt werden. Zur Verschliisselung der Daten ist darauf zu achten, dass die
genutzte Technik als sicher anerkannt ist und die vollstéandige Kontrolle beim Nutzer oder kompe-
tenten Stellen an der Universitat Siegen liegt.

3.3 Zugriffsberechtigungen

Vor der Ubertragung von Daten an zentral bereitgestellte Meeting-Systeme und Cloud-Dienste
missen die Zugriffsberechtigungen und das Speicherziel geprift werden. Die Vergabe von Berech-
tigungen an nicht zugriffsberechtigte Personen muss vermieden werden.

3.4 Loschung von Daten

Daten die bspw. einer gesetzlichen Loschverpflichtung unterliegen, sind fir die Speicherung im
Rahmen eines Cloud-Dienstes weniger geeignet. Es kann nicht ausgeschlossen werden, dass die
Daten zwar in der Ansicht des Anwenders als geldscht erscheinen, jedoch tatsachlich (vorerst)
nicht geléscht werden. Griinde daflir kénnten u.a. spezielle Speichertechniken sein, die eine L6-
schung der Daten erst nach einem gewissen Zeitraum zulassen.

1s. IT-GrundschutzmaRnahmen zur IT-Sicherheit (IT-Anwender) der Universitat Siegen vom 14.05.2014, https://www.uni-
siegen.de/it-sicherheit/richtlinien/downloads/it-grundschutzkatalog_anwender.pdf
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3.5 Sparsamer Umgang mit Daten

Bei der Nutzung von Meeting-Systemen und Cloud-Diensten miissen die Datenmengen so gering
wie notig gehalten werden. Insbesondere gilt dies fiir die Verarbeitung von personenbezogenen
und weiteren sensiblen Daten.

Primare Speicherorte sind weiterhin die lokalen IT-Systeme der Universitadt Siegen wie Netzwerk-
laufwerke etc.

Bei der Ubertragung gréRerer Datenmengen oder kompletter Verzeichnisstrukturen kénnten
leicht sensible Daten libersehen und versehentlich mit an den Clouddienst (ibertragen werden,
was zu vermeiden gilt.

3.6 Dienstrechtliche Vorgaben

Flr bestimmte Datenkategorien gelten ggf. dienstrechtliche Vorgaben, die eine Speicherung der
Daten auBerhalb von Speichersystemen der Universitdt Siegen untersagen. Diese Vorgaben sind
zu beachten und bei eventueller Unklarheit bzgl. des Vorgehens ist der/die jeweilige Dienstvorge-
setzte mit einzubeziehen.

3.7 Backups von extern gespeicherten Daten

Nicht alle Anbieter verfligen lber eine zusatzliche Backup-Option der in ihren Systemen gespei-
cherten Daten, weshalb es in diesen Fallen wichtig ist, dass jeder Nutzer eigenstandig fiir ein Ba-
ckup der extern gespeicherten Daten auf dienstlichen Geraten und Systemen sorgt.

Flr Backups von kompletten Clientsystemen sind die zentral bereitgestellten Backup-Systeme und
-Dienste des ZIMTs zu verwenden.

3.8 Technische Voraussetzungen und Ausschlusskriterien

o Das Endgerat auf dem die Clientsoftware eingesetzt wird, muss den Vorgaben des IT-
Grundschutzkatalogs fir Anwender! entsprechen.

e Insbesondere sind die Clientsoftware und die Software der Meeting-Systeme und
Cloud-Dienste, auf dem neusten Stand zu halten. Sicherheitsupdates missen umge-
hend installiert werden. Ein aktueller Virenscanner sowie eine aktive Firewall miissen
vorhanden sein.

e Passworter, die bereits bei Diensten der Universitat Siegen genutzt werden, dirfen
nicht fiir die Anmeldung an anderen Systemen verwendet werden.

Meeting-Systeme und Cloud-Dienste diirfen nicht von Systemen genutzt werden, die eine Server-
Funktion haben, eine technische Anlage steuern oder die aus betrieblichen Griinden nicht den An-

forderungen des IT-Grundschutzkatalogs fir Anwender? genligen.

3.9 Vorgaben, Funktionen und Einstellungen zur Erh6hung der Informations-
sicherheit und des Datenschutzes

Funktionen und Einstellungen in Cloud-Diensten und Meeting-Systemen, die der Erhéhung der In-
formationssicherheit und des Datenschutzes dienen, sind, wenn technisch moéglich, zu nutzen.

Von einer (ggf. automatisierten) Speicherung von Informationen in externen Cloud-Speichern im
Zusammenhang mit Anwendungssoftware wie bspw. Office- oder Grafik-Software, ist, auch wenn
bereits voreingestellt, abzusehen. Die entsprechenden Funktionen sind zu deaktivieren.
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Besondere Regelungen fiir die Durchfiihrung von Online-Meetings

Die Universitat Siegen gibt besondere Regelungen fiir die Durchfiihrung von Online-Meetings vor,
die in der Handreichung zur Richtlinie zur Nutzung von Meeting-Systemen und Cloud-Diensten
spezifiziert und regelmaRig aktualisiert werden.

Die in der Handreichung genannten Regelungen sind verbindliche Handlungsanweisungen.

Exportkontrolirechtliche Belange

Es sind exportkontrollrechtliche Belange fiir die Nutzung von Meeting-Systemen und Cloud-Diens-
ten zu beachten, die im Rahmen der Handreichung zur Richtlinie zur Nutzung von Meeting-Syste-
men und Cloud-Diensten erldutert werden.

Die in der Handreichung genannten Regelungen sind verbindliche Handlungsanweisungen.

Schutzbedarf

Die Moglichkeit der Erhebung, Verarbeitung und Speicherung von Daten mit Hilfe der zentral be-
reitgestellten Meeting-Systeme und Cloud-Dienste hdangt vom Schutzbedarf der Daten ab.

Der Schutzbedarf ist anhand einer Schutzbedarfsfeststellung? hinsichtlich der Schutzziele Vertrau-
lichkeit, Integritat und Verfligbarkeit, vor einer Verarbeitung oder Speicherung der Informationen
zu ermitteln. Je nach Schutzbedarf miissen entsprechende MalRnahmen zur Einhaltung der Schutz-
ziele getroffen werden (z.B. Verschlisselung), ggf. ist eine Nutzung von Meeting-Systemen und
Cloud-Diensten nicht zulassig.

Die Erhebung, Speicherung und Verarbeitung von personenbezogenen Daten unterliegen den
Bestimmungen des Datenschutzes. Auch Daten ohne Personenbezug kdnnen, z.B. auf Grund von
Geheimhaltungsvorschriften, einen hohen oder sehr hohen Schutzbedarf haben.

Grundsatzlich sind die Verwendung von Verschliisselungsmechanismen und Verfahren zur Integri-
tatssicherung empfehlenswert.

Der Schutzbedarf der Daten legt fest, ob eine Speicherung und Verarbeitung mit den zentral be-
reitgestellten Meeting-Systemen und Cloud-Diensten zuldssig ist:

Schutzbedarf Nutzung der zentral bereitgestellten
Meeting-Systeme und Cloud-Dienste

Normal Zulassig
Verschliisselung/Integritatssicherung empfohlen
Hoch Nur mit vollstandiger Verschliisselung und Integritatssi-

cherung zulassig

Insbesondere sensible personenbezogene Daten sind nicht geeignet.

Beispiele fiir Daten, die entsprechend ihres Schutzbedarfes in den zentral bereitgestellten Mee-
ting-Systemen und Cloud-Diensten verarbeitet werden kdnnen, werden in der Handreichung zur
Richtlinie zur Nutzung von Meeting-Systemen und Cloud-Diensten aufgezeigt.

2 https://www.uni-siegen.de/it-sicherheit/richtlinien/downloads/it-grundschutzkatalog _anwender.pdf, S. off
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Hinweise zum Datenschutz

Auch bei der Nutzung von Meeting-Systemen und Cloud-Diensten gelten zur Verarbeitung von per-
sonenbezogenen Daten die allgemeinen gesetzlichen Bestimmungen. Diese sind derzeit fiir die 6f-
fentlichen Stellen des Landes das Datenschutzgesetz NRW (DSG NRW) und die EU-DSGVO.

Es ist hier insbesondere darauf zu achten, dass Dritte, die Zugriff auf personenbezogene Daten
nehmen (kdnnten), sich zur Einhaltung dieser Regelungen verpflichten und entsprechende hinrei-
chende Garantien fiir die gesetzeskonforme Verarbeitung erbringen missen.

Flr Dritte, die ihren Sitz in der EU haben, fiir deren Land ein Angemessenheitsbeschluss existiert
(bspw. Japan, Schweiz, etc.) und fiir solche Unternehmen, die durch ein anderes von der EU-Kom-
mission akzeptiertes Zertifizierungsverfahren (bspw. Privacy Shield, USA) zertifiziert sind, kann dies
mittels einer obligatorischen Auftragsverarbeitungsvereinbarung (AVV) geregelt werden.

Flr Dritte in anderen Nicht-EU-Landern muss dies in jedem Einzelfall betrachtet werden.

Dariiber hinaus muss flir das Verfahren, in dem diese Systeme eingesetzt werden, eine Dokumen-
tation mittels der Ubersicht Giber Verarbeitungstitigkeiten (VVT) erstellt werdens. Darin sind die
genutzten Meeting-Systeme und Cloud-Dienste anzugeben.

Soweit diese MaBnahmen der Aufgabenerfillung dienen sind diese Verarbeitungen in der Regel
Uber Art. 6 Abs. 1 e) DSGVO zulassig. Es ist daher auf die Erflllung der Informationspflichten nach
Art. 13 DSGVO zu achten.

Sollte fir die jeweilige Verarbeitung ausnahmsweise eine Einwilligung der betroffenen Personen
gem. Art. 6 Abs. 1 a) DSGVO notwendig sein, ist diese im Vorfeld der Nutzung von den betroffenen
Personen einzuholen. Es wird empfohlen, dieses Vorgehen mit dem/der Datenschutzbeauftragten
der Universitat Siegen abzusprechen.

Einstellung der Nutzung von Meeting-Systemen und Cloud-Diensten

Die IT unterliegt dem standigen technischen Wandel, weshalb Verfahren, die heute als sicher und
nutzbar angesehen werden, sich zu einem spateren Zeitpunkt als nicht mehr ausreichend sicher
herausstellen. Zudem kénnen Sicherheitsliicken entstehen die, die Sicherheit der Systeme bedro-
hen.

Es ist daher wichtig, sich vor dem Einsatz von Hard- und Software, insbesondere vor dem Einsatz
von Meeting-Systemen und Cloud-Diensten regelmaRig liber den Stand der Technik zu Sicherheits-
Iicken o.3. zu informieren. Bei drohendem Verlust von Vertraulichkeit, Integritat, Verfligbarkeit,
die ebenfalls relevant fiir die Umsetzung datenschutzrechtlicher Belange der EU-DSGVO und des
DSG-NRW sind, ist die Nutzung eines Dienstes einzuschranken oder einzustellen.



