Version 3.0 vom 21. Juni 2019

Checkliste fur die Prufung von Auftragnehmern im
Rahmen der Auftragsverarbeitung

1 Angaben zum Datenschutzbeauftragten des Auftragnehmers

Name

Firma
Anschrift
Kontaktdaten
Ausbildung

Weiterbildungen im Be-
reich Datenschutz

2 DBurch wen erfolgte die Prifung des Auftragnehmers?

Name

Firma

Anschrift

Kontaktdaten
Ausbildung
Weiterbildungen im Be-

reich Datenschutz und
Technik


Autor
Wichtig ist, dass der Prüfende für die Prüfung eine ausreichende Qualifikation mitbringt. Soweit diese nicht besteht, sollte über den Einsatz eines externen Dienstleisters nachgedacht werden.


3 Wer wurde beim Auftragnehmer beauftragt?

Name

Firma
Anschrift
Kontaktdaten
Ausbildung

Weiterbildung im Bereich
Datenschutz und Technik

Funktion und Verantwor-
tung im Unternehmen des
Auftragnehmers

4  Wie erfolgt die Auswahlpriifung?
Art der Prifung Datum/Zeitpunkt der Prifung

Vor Ort / telefonisch / schriftlich

5 Freigabe der Auftragsverarbeitung

Verantwortlicher Name + ggf. Unterschrift

Datenschutzbeauftragter

Anderer Verantwortlicher

Freigabe erteilt? Ja / Nein
Anmerkungen

Datum

Nachste Priifung
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6 Erneute Prifung

Prilffung Wann?

Vor Ort / telefonisch /schriftlich

Freigabe erteilt? Ja / Nein
Anmerkungen

Datum

Nachste Priifung

7 Art. 28 Abs. 3 DSGVO - Vertrag zur Auftragsverarbeitung

Verantwortlicher und Auftragsverarbeiter missen in einem Vertrag oder einem anderen Rechtsinstru-
ment nach dem Unionsrechts die Rechte und Pflichten der Parteien zur Auftragsverarbeitung abschlie-
Ben welches die Inhaltlichen Anforderungen gem. Art. 28 Abs. 3 DSGVO geniigt.

Der Vertrag zur Auftragsverarbeitung nach Art. 28 Abs. 3 DSGVO beriicksichtigt folgende Punkte:

e Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personen-
bezogenen Daten, die Kategorien betroffener Personen;

Verarbeitung auf dokumentierte Weisung des Verantwortlichen;
Vertraulichkeitsverpflichtung;

Ergreifen erforderlicher technischer und organisatorischer Maf3nahmen;
Inanspruchnahme von Unterauftragnehmern nach Art. Art. 28 Abs. 2 und Abs. 4 DSGVO;
Unterstiitzung des Verantwortlichen bei der Beantwortung von Betroffenenanfragen;
Unterstiitzung des Verantwortlichen bei den Pflichten nach Art. 32 - 36 DSGVO;
Umgang mit personenbezogenen Daten nach Beendigung der Auftragsverarbeitung;
Zurverfiigungstellung von Informationen und Erméglichung von Uberpriifungen.
Hinweispflicht

8 Art. 32 DSGVO - ,Technische und organisatorische Maf3nahmen"”

Der Verantwortliche arbeitet gem. Art. 28 Abs. 1 DSGVO nur mit Auftragsverarbeitern, die hinreichend
Garantien dafir bieten, dass geeignete technische und organisatorische Ma3nahmen so durchgefiihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und der Schutz
der Rechte der Betroffenen gewahrleistet ist.

Die Priifung der Sicherheit der Verarbeitung nach Art 32 DSGVO beriicksichtigt risikoorientiert folgende
Punkte:

Pseudonymisierung;

Verschliisselung;

Gewahrleistung der Vertraulichkeit;
Gewahrleistung der Integritat;

Gewahrleistung der Verfligbarkeit;
Gewahrleistung der Belastbarkeit der Systeme;
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https://www.activemind.legal/gesetze/dsgvo/artikel-32/
Autor
Kopieren Sie diese Tabelle einfach vor dem Ausfüllen, so dass Sie alle folgenden Prüfungen hier dokumentieren können. 


e Verfahren zur Wiederherstellung der Verfligbarkeit personenbezogener Daten nach einem phy-
sischen oder technischen Zwischenfall;

e Verfahren regelmaRiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der techni-
schen und organisatorischen Maf3nahmen.

8.1 Pseudonymisierung

Ziel ist es, Unbefugten eine Identifizierbarkeit von natiirlichen Personen zu erschweren. Pseudonymisie-
rung erfolgt dadurch, dass die personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen
keine Identifizierung der betroffenen Person ermdglichen. Hierbei werden Identifikationsmerkmale einer
Person durch ein Kennzeichen ersetzt. Diese zusatzlichen Informationen werden dabei gesondert und
sicher aufbewahrt.

MafRnahmen

Datenminimierung

Priifen, ob die Zwecke der Datenverarbeitung auch bei Pseudonymisierung erreicht werden
kénnen:

T Produktivsystem
[] Testsystem

8.2 Verschlusselung

Verschlisselung bietet Schutz vor Veranderungen und unbefugter Offenlegung oder unbefugtem Zu-
gang zu den Daten. Das eingesetzte Verschlisselungsverfahren muss dem Stand der Technik entspre-
chen.

MafRnahmen

Schriftliche Regelungen fir
die Verschlisselung

Verschliisselung von Datentrégern

{1 Vertrauliche Datentrager
(1 Laptopfestplatten
[l Mobile Datentrager

Verschlisselte Speicherung von Daten

[l Verwendete Schlisselalgorithmen
[l Verwendete Hash-Funktionen

Verschliisselung bei der Ubermittlung

Citrix-Verbindung (128 Bit verschliisselt)
VPN-Verbindung (IP-Sec)

E-Mail Versand mit verschliisselten ZIP-Dateien
Datenaustausch tber https-Verbindung

O O o o
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[l Verschliisselung von Netzwerken

Zentrale Schlisselverwaltung

Sonstiges

8.3 Vertraulichkeit
Ziel ist es, einen sicheren Schutz vor Zugriffen unbefugter Personen auf Datenverarbeitungsanlagen und
Verfahren zu gewahrleisten.

Maf3nahmen

Zutrittskontrolle
z.B.:

Berechtigungsausweise

Elektronische Zutrittscodekarten/Zutrittstransponder
Zutrittsberechtigungskonzept

Videoliberwachung

Alarmanlage

Schliisselregelung

Begleitung von Besucherzutritten durch eigene Mitarbeiter
Anwesenheitsaufzeichnungen von Besucherzutritten
Abgestufte Sicherheitsbereiche und kontrollierter Zutritt
Gesondert gesicherter Zutritt zum Rechenzentrum
Aufbewahrung der Server in verschlossenen Rdumen
Aufbewahrung der Datentrager unter Verschluss bzw. abgeschlossenen Raumen

I o R

Zugangskontrolle
zZ.B.:

Verschluss von Datenverarbeitungsanlagen

Passwortsicherung von Bildschirmarbeitsplatzen

Funktionelle und/oder zeitlich limitierte Vergabe von Benutzerberechtigungen
Verwendung von individuellen Passwértern

Automatisierte Sperrung von Accounts nach mehrfacher Fehleingabe von Passwértern
Automatische passwortgesicherte Sperrung des Bildschirms nach Inaktivitat (Bild-
schirmschoner)

Passwortpolicy mit Mindestvorgaben zur Passwortkomplexitat

Prozess zur Rechtevergabe bei Neueintritt von Mitarbeitern

Prozess zum Rechteentzug bei Abteilungswechsel von Mitarbeitern

Prozess zum Rechteentzug bei Austritt von Mitarbeitern

Verpflichtung zur Vertraulichkeit

Protokollierung und Auswertung der Systembenutzung

I Y

N
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Zugriffskontrolle

z.B.:

OOo0oOooogod

Festlegung der Zugriffsberechtigung, Berechtigungskonzept

Regelung zur Wiederherstellung von Daten aus Backups

Regelmiige Uberpriifung von Berechtigungen

Beschrankung der freien und unkontrollierten Abfragemdglichkeit von Datenbanken
Regelmifige Auswertung von Protokollen (Logfiles)

Teilzugriffsmoglichkeiten auf Datenbestidnde und Funktionen (Read, Write, Execute)
Protokollierung von Dateizugriffen und -l6schungen

Sicherheitssysteme (z.B. Virenscanner, Firewalls, SPAM-Filter)

Trennungskontrolle

z.B:

OO oOd

O

O

Trennung von Kunden (Mandantenfahigkeit des verwendeten Systems)
Dateiseparierung bei Datenbanken

Logische Datentrennung (z.B. auf Basis von Kunden- oder Mandantennummern)
Datensicherungen der Auftraggeber-Daten auf separaten Datentragern (ohne Daten
anderer Kunden)

Berechtigungskonzept, das der getrennten Verarbeitung der Auftraggeber-Daten von
Daten anderer Kunden Rechnung tragt

Funktionstrennung

Trennung von Entwicklungs-, Test und Produktivsystem

Sonstiges

8.4 Integritat
Ziel ist es, die Manipulation und Veranderung von Daten zu verhindern.

Maf3nahmen

Weitergabekontrolle

I O

O

O

O

Sichere Versandart der Daten zwischen Auftraggeber und Dritten

Gesicherter Eingang fiir An- und Ablieferung

Dokumentierte Verwaltung von Datentragern, Bestandskontrolle

Festlegung der Bereiche, in dem sich Datentrager befinden miissen

Kontrollierte Vernichtung von Datentrégern (Physikalische Zerstérung oder iiberschrei-
ben)

Kontrollierte Zerstérung von Papierdokumenten (Verschlossene Behéltnisse aus Metall
(sog. Datenschutztonnen), Entsorgung durch Dienstleiter

Sicherungskopien von Datentragern, die transportiert werden miissen

Dokumentation der Stellen, an die eine Ubermittlung vorgesehen ist, sowie der Uber-
mittlungswege

Verpackungs- und Versandvorschriften

Vollstandigkeits- und Richtigkeitspriifung
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Eingabekontrolle

I Y

Kennzeichnung erfasster Daten

Festlegung von Benutzerprofilen

Differenzierte Benutzerberechtigungen: Lesen/Andern/Léschen
Teilzugriff bei Datenbanken

Organisatorische Festlegung von Eingabezustandigkeiten
Protokollierung von Eingaben/Léschungen
Protokollauswertungssystem

Verpflichtung auf das Datengeheimnis

Uber OS-Standard hinausgehende Log-Konzept

Dezidierter Logserver

Regelung der Zugriffsberechtigungen fiir Logserver (LogAdmin)
Regelung zu Aufbewahrungsfristen fiir Revision/Nachweiszwecke

Sonstiges

8.5 Verfugbarkeit und Belastbarkeit

Ziel ist es, die Daten gegen zufallige Zerstorung oder Verlust zu schiitzen sowie zu gewahrleisten, dass
die Systeme mit risikobedingten Veranderungen umgehen kénnen und eine Toleranz mit Ausgleichsfa-
higkeit gegeniiber Stérungen aufweisen.

Maf3nahmen

Verflgbarkeitskontrolle

I B |

I O O

O oOoad

O

Datensicherungs- und Backupkonzepte

Durchfiihrung der Datensicherungs- und Backupkonzepte

Zutrittsbegrenzung in Serverraumlichkeiten auf notwendiges Personal
Brandmeldeanlagen in Serverrdaumlichkeiten

Rauchmelder in Serverraumlichkeiten

Wasserlose Brandbekdampfungssysteme in separaten Raumlichkeiten und Brandab-
schnitt

Klimatisierte Serverraumlichkeiten

Serverrdumlichkeiten in separaten Brandabschnitt

Unterbringung von Backupsystemen in separaten Raumlichkeiten und Brandabschnitt
Gewabhrleistung der technischen Lesbarkeit von Backupspeichermedien fiir die Zukunft
Lagerung von Archiv-Speichermedien unter notwendigen Lagerbedingungen (Klimati-
sierung, Schutzbedarf etc.)

CO2 Feuerldscher in unmittelbarer Nahe der Serverrdumlichkeiten

Vereinbarung bzgl. Ubergabe der (Daten-) Sicherungen

Katastrophen- oder Notfallplan (z.B. Wasser, Feuer, Explosion, Androhung von An-
schlagen, Absturz, Erdbeben)

Einbeziehung des Einflusses angrenzender baulicher Einrichtungen
Schwachstellenanalyse (Geldndeschutz, Gebaudeschutz, Eindringen in Rechner, Rech-
nernetze)
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71 USV-Anlage (Unterbrechungsfreie Stromversorgung)
[] Stromgenerator

Widerstandsfahigkeits- und Ausfallsicherheitskontrolle
z.B.:

1 Ausweich-Rechenzentren
[l Redundante Stromversorgung / USV-Anlage / Stromgeneratoren / Klimatisierung /
Brandbekdampfung

(1 Datenspeicherung auf RAID-Systemen
71 Durchfiihrung von Penetrationstests
{1 Unverziigliche und regelmafige Aktivierung von verfiigbaren Soft- und Firmware-
updates
(1 Periodische Sicherheitstrainings und Sensibilisierungskampagnen innerhalb der Organi-
sation.
Sonstiges

8.6 Verfahren zur regelmafigen Uberpriifung, Bewertung und Evaluierung der Wirk-

samkeit der TOM
Ziel ist es, durch regelmafige Priifungen und Evaluierungen die Risikoangemessenheit zu bewerten um
entsprechende Anpassungsmaf3nahmen vorzunehmen. Insbesondere kénnen sich neue Risiken durch die
stetige Entwicklung der Technik ergeben.

Maf3nahmen

Kontrollverfahren

[ Interne Verfahrensverzeichnisse werden mind. jahrlich aktualisiert
[ Meldung neuer/verdnderter Datenverarbeitungsverfahren an den Datenschutzbeauf-

tragten

[ Meldung neuer/verénderter Datenverarbeitungsverfahren an den IT-Sicherheitsbeauf-
tragten

[ Prozesse zur Meldung neuer/verénderter Verfahren sind dokumentiert

[l Es werden datenschutzfreundliche Voreinstellungen gewahlt

[l Getroffene Sicherheitsmaf3nahmen werden einer regelmafiigen internen Kontrolle un-
terzogen

] Bei negativem Verlauf der zuvor genannten Uberpriifung werden die Sicherheitsmaf-
nahmen risikobezogen angepasst, erneuert und umgesetzt

I Es besteht ein Prozess zur Vorbereitung auf Sicherheitsverletzungen (Angriffen) und
Systemstérungen sowie zur ldentifizierung, Eingrenzung, Beseitigung und Erholung von
selbigen (Incident-Response-Prozess).
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Auftragskontrolle

e Vertragsgestaltung gem. gesetzlichen Vorgaben (Art. 28 DSGVO)

e Zentrale Erfassung vorhandener Auftragsverarbeiter (einheitliches Vertragsmanage-
ment)

e Regelmafige Kontrollen beim Auftragnehmer nach Vertragsbeginn (Wahrend Vertrags-

dauer)

Vor-Ort-Kontrollen beim Auftragnehmer

Uberpriifung des Datensicherheitskonzepts beim Auftragnehmer

Sichtung vorhandener IT-Sicherheitszertifikate der Auftragnehmer

Externe Auftragnehmer und Wartungspersonal erhalten einen spezifischen Zugang, der

nur wahrend des Eingriffs aktiv und den Rest der Zeit deaktiviert ist.

Sonstiges

8.7 Auftragsspezifische Zusatzma3nahmen

Ziel ist es, die besonderen Risiken, die sich aus dem spezifischen Auftrag ergeben kénnen, zu minimie-
ren.

MafRnahmen
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