Anlage 1 zum
Vertrag liber
(im Folgenden ,Hauptvertrag”)
Vereinbarung zur Auftragsverarbeitung gemaR Artikel 28 Abs. 3 Europdische Datenschutz-Grundverordnung

(im Folgenden ,,DSGVO*“)

zwischen

der Universitat Siegen, Adolf-Reichwein-Str. 2a, 57076 Siegen, vertreten durch den Kanzler

UIf Richter ,,Auftraggeber” genannt,

und

vertreten durch ,

,Auftragnehmer” genannt,

jeder fir sich eine ,,Partei”, zusammen die , Parteien”
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Gegenstand und Dauer des Auftrags; Ort der Datenverarbeitung

Der Gegenstand dieser Vereinbarung (ber die Auftragsverarbeitungsvereinbarung von
personenbezogenen Daten (,Auftragsverarbeitungsvereinbarung”) ergibt sich aus dem Hauptvertrag
und seinen Anlagen.

Die Kategorien von Daten, die Gegenstand der Datenverarbeitung nach MaRgabe dieser
Auftragsverarbeitungsvereinbarung sind, werden mitsamt Art und Zweck der Verarbeitung durch den
Auftragnehmer fir den Auftraggeber in Anhang 1 zu dieser Auftragsverarbeitungsvereinbarung
aufgefihrt.

Die Dauer dieser Auftragsverarbeitungsvereinbarung entspricht der des Hauptvertrages. Diese
Auftragsverarbeitungsvereinbarung endet nicht vor der Erfiillung des letzten aus dem Hauptvertrag
beauftragten Einzelauftrags.

Soweit dieser Vertrag von dem Hauptvertrag abweichende Regelungen trifft, gehen die Regelungen der
Auftragsverarbeitungsvereinbarung vor.

Der Auftraggeber ist fiir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze,
insbesondere fir die Rechtmaligkeit der Datenweitergabe an den Auftragnehmer sowie fir die
RechtmaRigkeit der Datenverarbeitung allein verantwortlich (,,Verantwortlicher” im Sinne des Artikel 4
Nr. 7 DSGVO), sofern der Auftragnehmer die Pflichten aus dieser Auftragsverarbeitungsvereinbarung
vollumfanglich beachtet.

Der Auftragnehmer verarbeitet personenbezogene Daten unter dieser
Auftragsverarbeitungsvereinbarung ausschliefRlich innerhalb der Europaischen Union (EU) oder in
einem anderen Vertragsstaat des Abkommens Gber den Europdischen Wirtschaftsraum (EWR).

Der Auftraggeber stimmt einer Verlagerung des Ortes der Leistungserbringung innerhalb des
Leistungslandes gem. Ziff 1.6 zu, wenn dort nachweislich ein gleiches Sicherheitsniveau gegeben ist und
keine fur den Auftraggeber geltenden gesetzlichen Bestimmungen gegen diese Verlagerung sprechen.
Die Nachweispflicht hierzu liegt bei dem Auftragnehmer.

Uber eine Verlagerung des Ortes der Leistungsverarbeitung innerhalb der EU oder des EWR wird der
Auftraggeber vor Verlagerung schriftlich informiert.

Eine Verarbeitung aullerhalb des Hoheitsgebiets der EU und des EWR bedarf der Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen zu einem angemessenen
Schutzniveau gem. Art. 44 ff DSGVO erfillt sind. Die Einhaltung der diesbeziiglichen Vorschriften der
DSGVO wird durch den Auftragnehmer durch Vorlage aller hierzu erforderlichen Dokumente und
Unterlagen nachgewiesen und die Einhaltung der Vorgaben von dem Auftragnehmer gewahrleistet.
Ohne Zustimmung ist die Verarbeitung personenbezogener Daten aullerhalt dieses Raumes
ausdriicklich untersagt.

Klarstellend wird vereinbart, dass auch mit Wirksamwerden des Austritts eines Landes aus der
Europaischen Union oder des Europaischen Wirtschaftsraums eine Verarbeitung personenbezogener
Daten durch den Auftragnehmer in diesem Land der ausdriicklichen Zustimmung des Auftraggebers
bedarf. Der Auftraggeber ist keinesfalls verpflichtet, seine Zustimmung hierzu zu erteilen.

Fernwartung

Die Regelungen dieser Ziff. finden bei dem raumlich getrennten Zugriff des Auftragnehmers auf IT-
Systeme des Auftraggebers zu Wartungs- oder Reparaturzwecken (Fernwartung) Anwendung.

Der Auftragnehmer darf im Rahmen der Fernwartung nur auf personenbezogene Daten des
Auftraggebers zugreifen, wenn dies fiir die Durchflihrung der Fernwartung erforderlich ist. Ferner ist
dem Auftragnehmer bei der Fernwartung untersagt, personenbezogene Daten des Auftraggebers auf
eigenen IT-Systemen bzw. Datentragern zu speichern, es sei denn der Auftraggeber weist ihn hierzu an.
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Der Auftragnehmer hat dem Auftraggeber Fernwartungsarbeiten im Vorfeld anzukiindigen. Der
Auftraggeber ist berechtigt, die Durchfiihrung der Fernwartung mit zu verfolgen bzw. Aufzeichnungen
(z.B. Screenrecording, Screenshots 0.A.) von dieser zu erstellen. Auf Anfrage und soweit erforderlich,
wirkt der Auftragnehmer an der Konfiguration technischer Kontrolleinrichtungen mit.

Im Rahmen der beauftragten und zu leistenden Fernwartungsarbeiten hat der Auftragnehmer folgende
Rahmenbedingungen bei Zugriff auf das Netzwerk, die IT-Systeme und Anwendungen des Auftraggebers
zu beachten:

= Der Auftragnehmer erhalt fir Arbeiten an den IT-Systemen und Anwendungen personalisierte
Benutzerkennungen. Jeder Mitarbeiter des Auftragnehmers erhalt eine eigene personalisierte
Benutzerkennung. Der Auftragnehmer nutzt die ihm Uberlassenen personalisierten
Benutzerkennungen ausschlieBlich fir die beauftragten Tatigkeiten und gibt diese nicht an Dritte
weiter. Die Kennwortrichtlinien des Auftraggebers sind einzuhalten.

=  Nutzt der Auftragnehmer fir die Ausiibung seiner Tatigkeiten eigene technische Gerate stellt er
durch adaquate und dem Stand der Technik entsprechende, angemessene MalRnahmen sicher, dass
von diesen keine Gefahren fir die Netzinfrastruktur, IT-Systeme und Anwendungen des
Auftraggebers ausgehen.

»  Anderungen an den IT-Systemen und Anwendungen seitens des Auftragnehmers sind mit dem
Auftraggeber abzustimmen und in einem adadquaten, priffahigen Umfang zu dokumentieren.

Insbesondere beim Fernzugriff auf das Netzwerk und die IT-Systeme des Auftraggebers gelten die
zusatzlichen Bedingungen:

= Das Netz und die fir die Fernwartung genutzten IT-Systeme des Auftragnehmers missen adaquat
gegen unberechtigte Zugriffe geschitzt sein.

= Der Fernzugriff auf das Netzwerk des Auftraggebers erfolgt ausschliefSlich tiber eine nach dem Stand
der Technik angemessen sichere, verschliisselte Verbindung.

= Der Fernzugriff sollte generell nur innerhalb der Ublichen Arbeitszeiten des Auftraggebers
durchgefiihrt werden. Ein Fernzugriff auBerhalb dieser Zeiten ist mit dem Auftraggeber
abzustimmen und zu dokumentieren.

= Der Zugriff ist nach erfolgter Tatigkeit zu beenden und die Verbindung zu schlief3en.

Pflichten des Auftragnehmers

Der Auftragnehmer hat die Auftragsverarbeitung so durchzufiihren, dass sie im Einklang mit den
Anforderungen der DSGVO steht und den Schutz der Rechte der betroffenen Personen gewahrleistet.

Der Auftragnehmer verarbeitet personenbezogene Daten nur im Rahmen des Auftrags und der
Weisungen des Auftraggebers, auBer es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 lit. a
DSGVO vor. Auskiinfte an Dritte oder Betroffene dirfen ohne eine entsprechende Weisung des
Auftraggebers nicht erteilt werden. Der Auftragnehmer darf die Daten fiir keine anderen Zwecke
auBerhalb dieser Auftragsverarbeitungsvereinbarung und des Hauptvertrags verwenden und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien/Duplikate diirfen ohne Wissen des
Auftraggebers nicht erstellt werden.

Der Auftragnehmer sichert zu, dass die fir den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestdnden strikt getrennt werden. Die Datentrager, die von Auftraggeber stammen bzw. fir den
Auftraggeber genutzt werden, werden besonders gekennzeichnet. Eingang und Ausgang sowie die
laufende Verwendung werden dokumentiert.

Sofern erforderlich, unterstiitzt der Auftragnehmer den Auftraggeber im Rahmen seiner Moglichkeiten
bei der Erflllung seiner Pflichten im Rahmen von Datenschutz-Folgeneinschdtzungen im Sinne von
Artikel 35 DSGVO und bei der vorherigen Konsultation der Aufsichtsbehérden gem. Artikel 36 DSGVO.
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Auf Wunsch wirkt der Auftragnehmer an der Erstellung und Aktualisierung des Verfahrensverzeichnisses
des Auftraggebers hinsichtlich der Dokumentation der technischen und organisatorischen
SicherheitsmalRnahmen mit. Der Auftraggeber hat ein Einsichtsrecht in die erforderliche Dokumentation
des Auftragnehmers. Erforderliche Dokumente sind dem Auftraggeber auf Anfrage offenzulegen.

Der Auftragnehmer benennt die, fiir die vorliegende Auftragsverarbeitungsvereinbarung zustandigen
Ansprechpartner in Anhang 2.

Miundliche Weisungen des Auftraggebers bestatigt der Auftragnehmer unverziglich in Textform (z.B. E-
Mail, Fax, 0.3.).

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, eine Weisung
verstoBe gegen anwendbares Recht. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder
abgeandert wird.

Der Auftragnehmer berichtigt oder |6scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber
dies anweist. Ist eine datenschutzkonforme Loschung oder eine entsprechende Einschrankung der
Datenverarbeitung nicht maoglich, Ubernimmt der Auftragnehmer die datenschutzkonforme
Vernichtung von Datentrdagern und sonstigen Materialien auf Grund einer Einzelbeauftragung durch den
Auftraggeber oder gibt diese Datentrager an den Auftraggeber heraus. Loschung und/oder Vernichtung
sind in geeigneter Weise zu dokumentieren und auf Anfrage des Auftraggebers mitzuteilen.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers
befassten Mitarbeitern und andere fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten
auBerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-
/Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Personenbezogene Daten dirfen nur denjenigen Mitarbeitern zuganglich gemacht werden, die von
diesen personenbezogenen Daten fiur die Durchfiihrung der Auftragsverarbeitungsvereinbarung und
des Hauptvertrags Kenntnis haben missen und nur diese Mitarbeiter haben Zugang zu den
personenbezogenen Daten. Personenbezogene Daten dirfen nicht an Dritte weitergegeben werden,
sofern nicht ausdriicklich im Hauptvertrag und in dieser Auftragsverarbeitungsvereinbarung gestattet
oder dies durch geltendes Recht vorgeschrieben ist; in diesem Fall wird der Auftragnehmer den
Auftraggeber Uber die erzwungene Offenlegung vorher informieren.

Kommt es bei dem Auftragnehmer zu einer schwerwiegenden Stérung des Betriebsablaufs, tritt eine
Verletzung des Schutzes personenbezogener Daten ein oder liegt ein begriindeter Verdacht vor, dass
eine solche Verletzung einzutreten droht, unterrichtet der Auftragnehmer den Auftraggeber
unverziglich. In Abstimmung mit dem Auftraggeber trifft der Auftragnehmer die erforderlichen
Maflnahmen zur Sicherung der Daten und zur Minderung moglicher nachteiliger Folgen fir die
betroffenen Personen. Im Falle einer eingetretenen Verletzung unterstiitzt der Auftragnehmer den
Auftraggeber bei der Einhaltung seiner Meldepflicht gem. Artikel 33 und 34 durch Mitteilung
mindestens der folgenden Informationen:

eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit
Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefdhren Zahl der betroffenen personenbezogenen Datensatze;

eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

eine Beschreibung der ergriffenen oder vorgeschlagenen MalRnahmen zur Behebung der Verletzung

des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.
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Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspriche nach Artikel 82 DSGVO verpflichtet sich der Auftragnehmer, den Auftraggeber bei der
Abwehr des Anspruchs im Rahmen seiner Méglichkeiten zu unterstitzen.

Rechte und Pflichten des Auftraggebers

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder Unregelmafigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt.

Liegt ein schwerwiegender VerstoR gegen die Bestimmungen der DSGVO oder dieser Vereinbarung vor,
kann oder will der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren oder verweigert der
Auftragsnehmer den Zutritt des Auftraggebers oder dessen Datenschutzbeauftragten vertragswidrig,
kann der Auftraggeber die Auftragsverarbeitungsvereinbarung fristlos kiindigen.

Der  Auftraggeber benennt nach Zuschlagserteilung die fir die vorliegende
Auftragsverarbeitungsvereinbarung zustandigen Ansprechpartner.

Anfragen betroffener Personen

Soweit sich eine betroffene Person unmittelbar an den Auftragnehmer mit Anfragen oder Forderungen
zur Ubertragung, Berichtigung oder L&schung seiner Daten wenden sollte, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftraggeber weiterleiten und die betroffene Person dariber
informieren, dass der Auftraggeber die verantwortliche Stelle im Sinne der DSGVO ist.

Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Moglichkeiten bei der Erfillung der
Anfragen und Anspriiche betroffener Personen gem. Kapitel Il der DSGVO sowie bei der Einhaltung der
in Art. 33-34 DSGVO genannten Pflichten.

Ist der Auftragnehmer seinen Unterstiitzungspflichten nachgekommen, haftet er nicht, wenn das
Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
beantwortet wird.

Technische und organisatorische SchutzmafBnahmen

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische
und organisatorische MaBnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die
den Anforderungen der DSGVO geniigen. Der Auftragnehmer hat technische und organisatorische
Maflnahmen zu treffen, die die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie
die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natlirlicher Personen im Sinne von Artikel 32 Abs. 1 DSGVO zu beriicksichtigen.

Der Auftragnehmer stellt dem Auftraggeber bereits im Rahmen des Vergabeverfahrens zusammen mit
seinem Angebot aussagekraftige und pruffahige technisch-organisatorische MaRnahmen (Datenschutz-
und Datensicherheitskonzept) fiir diese Auftragsdatenverarbeitung zur Verfigung (Anhang 3). Erfolgt
die Vergabe im offenen oder nicht offenen Verfahren wird die von dem Auftragnehmer vorgelegte
Dokumentation Bestandteil der vorliegenden Vereinbarung Uber Auftragsverarbeitung. Erfolgt die
Vergabe im Verhandlungsverfahren hat der Auftragnehmer die Umsetzung der im Vorfeld der
Auftragsvergabe dargelegten und erforderlichen technischen und organisatorischen MaRnahmen vor
Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
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dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MafRnahmen Grundlage dieser
Auftragsverarbeitungsvereinbarung. Soweit die Prifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Beispiele fir die vom Auftragnehmer zu treffenden technisch-organisatorischen Mallnahmen sind in
Anhang 3 aufgefiihrt.

Der Auftragnehmer gewahrleistet, um seinen Pflichten nach Artikel 32 Abs. 1 lit. d DSGVO
nachzukommen, ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der technischen und
organisatorischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung sicherzustellen.

Der Auftragnehmer erméglicht eine ordnungsgemaRe Kontrolle und Uberwachung des Datenschutzes
durch den Auftraggeber. Der Auftragnehmer wird insbesondere richtige, vollstandige und notwendige
Informationen zur Verfiigung stellen, Uberpriifungen und (Kontroll-)MaRnahmen dulden und
Anweisungen des Auftraggebers ausfiihren. Der Auftragnehmer wird den Auftraggeber informieren,
falls eine Datenschutzbehérde Uberwachungen und Kontrollen durchfithrt und im Rahmen ihrer
Kontrolle und Uberwachung des Datenschutzes an den Auftragnehmer hinsichtlich der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten im Auftrage des Auftraggebers gemadR der
Auftragsverarbeitungsvereinbarung herantritt.

Ungeachtet der Regelung in den vorstehenden Absatzen unterliegen die technischen und
organisatorischen MaBnahmen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist
der Auftragnehmer verpflichtet, addaquate MaRnahmen nach dem Stand der Technik umzusetzen.
Weiterhin ist ihm gestattet, bestehende MalRnahmen durch anderweitige adaquate MaRnahmen zu
ersetzen. Dabei muss jedoch sichergestellt sein, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird. Anderungen sind zu dokumentieren. Wesentliche Anderungen sind dem
Auftraggeber in angemessener Zeit, mindestens aber vier (4) Wochen vor deren Einflihrung mitzuteilen.
Ist dies aufgrund der Erforderlichkeit einer sofortigen Umsetzung aus Griinden der Datensicherheit nicht
moglich, wird der Auftragnehmer die entsprechenden Informationen unverziiglich zur Verfliigung
stellen.

Alternativ kann die Einhaltung der vorstehend vereinbarten SchutzmaRnahmen und deren gepriifte
Wirksamkeit durch das Vorlegen einer einschlagigen Zertifizierung mit relevantem Scope nachgewiesen
werden. Die Zertifizierung wird Bestandteil dieser Vereinbarung (Anhang 4). Die Zertifizierung ist
regelmaRig gem. ihren jeweiligen Anforderungen zu erneuern.

Kontrollrechte des Auftraggebers

Der Auftraggeber ist berechtigt, die in Ziffer 6.5 vorgesehene Kontrolle im Benehmen mit dem
Auftragnehmer durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen.

Nach vorheriger Ankiindigung von mindestens sieben (7) Kalendertagen im Voraus darf der
Auftraggeber ohne Anlass — bei bestehendem konkreten Anlass nach Ankiindigung ohne Einhaltung
einer bestimmten Frist — selbst oder durch einen qualifizierten, unabhangigen Priifer nach Wahl und auf
Kosten des Auftraggebers die Verarbeitungsprozesse des Auftragnehmers Uberprifen. Sollten im
Rahmen dieser Priifung Verstofle gegen die Vorgaben dieser Auftragsverarbeitungsvereinbarung
aufgedeckt werden, hat der Auftragnehmer die fiir die Durchfiihrung der Priifung entstandenen Kosten
zu tragen.

Die Prifungen sind wahrend der (iblichen Geschaftszeiten und innerhalb einer angemessenen Dauer
vorzunehmen und sollen den taglichen Geschaftsbetrieb des Auftragnehmers nicht unangemessen
beeintrachtigen.

Fiir den Fall der Prifung durch einen unabhangigen Priifer ist dieser zur Verschwiegenheit gegentliber
Dritten zu verpflichten.
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Der Auftragnehmer unterstltzt den Auftraggeber in angemessener Weise bei der Durchfiihrung der
Priifung. Insbesondere erklart sich der Auftragnehmer dazu bereit, dem Auftraggeber hinreichende
Beweise und Informationen Uber seine Datenverarbeitungsanlagen zur Verfligung zu stellen und
insbesondere die Umsetzung der technischen und organisatorischen Maflnahmen nachzuweisen.

Subunternehmer

Der Auftragnehmer darf Subunternehmer nur nach vorheriger ausdriicklicher schriftlicher Zustimmung
des Auftraggebers beauftragen. Die Zustimmung kann nur erfolgen, wenn der Auftragnehmer dem
Auftraggeber Namen und Anschrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt.

Ein zustimmungspflichtiges Subunternehmerverhaltnis liegt vor, wenn der Auftragnehmer Dritte mit der
vollstandigen oder teilweisen Erfiillung der im Hauptvertrag vereinbarten Leistung beauftragt. Hiervon
ausgenommen sind Lieferanten und Dienstleister des Auftragnehmers, welche keine Daten, die
Gegenstand dieser Auftragsdatenvereinbarung sind, verarbeiten. Der Verarbeitung von Daten wird die
Moglichkeit der Kenntnisnahme gleichgestellt. Wartung und Reparatur von IT-Systemen oder
Applikationen stellt daher ein zustimmungspflichtiges Unterauftragsverhdltnis und eine
Auftragsverarbeitung im Sinne des Art. 28 DSGVO dar, wenn Systeme betroffen sind, die fur die die
Erbringung von Leistungen fir den Auftraggeber genutzt werden und bei deren Wartung auf
personenbezogene Daten zugegriffen werden, die fiir den Auftraggeber verarbeitet werden.

Subunternehmer, die in Anhang 5 zu dieser Auftragsverarbeitungsvereinbarung aufgefiihrt sind
(,genehmigte Subunternehmer”), werden mit Unterzeichnung dieser
Auftragsverarbeitungsvereinbarung als Subunternehmer genehmigt. Verarbeitet ein Subunternehmer
die personlichen Daten des Auftraggebers zuldssigerweise auRerhalb der EU oder des EWR, tragt der
Auftragnehmer Sorge fir die Einhaltung und Umsetzung der gesetzlichen Erfordernisse zur
Sicherstellung eines addquaten Datenschutzniveaus.

Der Auftragnehmer wahlt samtliche Subunternehmer sorgféltig aus, insbesondere unter
Beriicksichtigung der von ihnen umgesetzten technischen und organisatorischen SchutzmaRnahmen
und Uberprift vor der Beauftragung sowie regelmaflig wahrend des Vertragsverhdltnisses die
Einhaltung der gesetzlichen und vertraglichen Datenschutzbestimmungen durch den Subunternehmer.

Subunternehmer werden vom Auftragnehmer auf Grundlage einer schriftlichen Vereinbarung
beauftragt, die Bestimmungen zur Vertraulichkeit, zum Datenschutz und Datensicherheit enthalten
muss, welche den jeweiligen Anforderungen dieser Auftragsverarbeitungsvereinbarung genigen. In
dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt
werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten
zwischen den Subunternehmern

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte entsprechend
dieser Auftragsverarbeitungsvereinbarung gegeniiber dem Subunternehmer einzurdumen. Dies
umfasst auch das Recht des Auftraggebers, vom Auftragnehmer auf schriftliche Anforderung Auskunft
Uber den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen
im Unterauftragsverhaltnis, erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu
erhalten.

Eine weitere Unterbeauftragung durch den Subunternehmer selbst bedarf der vorherigen schriftlichen
Zustimmung des Auftraggebers; samtliche vertraglichen Regelungen dieser
Auftragsverarbeitungsvereinbarung sind auch dem weiteren Unterauftragnehmer aufzuerlegen. Eine
Weiterleitung von Daten an einen Unterauftragnehmer ist erst zuldssig, wenn alle genannten
Voraussetzungen fiir eine Unterbeauftragung vorliegen.
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9.2

9.3

9.4

9.5

10.

10.1

10.2

1.

11.3

Rechte hinsichtlich personenbezogener Daten

Alle Rechte an den personenbezogenen Daten und an allen Kopien hiervon verbleiben im Verhaltnis
zum Auftragnehmer beim Auftraggeber.

Der Auftragnehmer speichert personenbezogene Daten nur solange, wie das Vertragsverhaltnis zum
Auftraggeber besteht.

Der Auftragnehmer darf personenbezogene Daten, Datentrager und Unterlagen kopieren, wenn (i) der
Auftraggeber vorher ausdriicklich schriftlich zustimmt, (ii) dies ausdricklich nach dieser
Auftragsverarbeitungsvereinbarung  erlaubt ist, (iii) dies fur die Zwecke dieser
Auftragsverarbeitungsvereinbarung oder des Hauptvertrags erforderlich ist oder (iv) dies im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten zwingend erforderlich ist.

Soweit der Auftraggeber nicht in der Lage ist, personenbezogene Daten zu berichtigen, zu Gbertragen,
zu loschen oder zu sperren, wird der Auftragnehmer einer entsprechenden Aufforderung des
Auftraggebers zur Vornahme einer solchen Handlung unentgeltlich nachkommen.

Nach Beendigung dieser Auftragsverarbeitungsvereinbarung oder nach Aufforderung durch den
Auftraggeber wird der Auftragnehmer unverziglich, spatestens innerhalb von 30 Tagen, und
entsprechend den Weisungen des Auftraggebers entweder alle personenbezogenen Daten, die in
seinen Besitz sowie an Subunternehmen gelangt sind, gemaf den geltenden Datenschutzbestimmungen
zuriickgeben oder |6schen und/oder alle personenbezogenen Daten vernichten. Die Léschung und/oder
Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich zu bestatigen.

Haftung und Schadensersatz

Der Auftraggeber und der Auftragnehmer haften gegentiiber betroffenen Personen entsprechend der in
Art. 82 DSGVO getroffenen Regelung.

Im Hinblick auf die Haftung des Auftragnehmers gegenliber dem Auftraggeber gelten die im
Hauptvertrag getroffenen Regelungen zur Haftung. Verletzt der Auftragnehmer Pflichten nach dem
Hauptvertrag oder dieser Auftragsverarbeitungsvereinbarung, stellt der Auftragnehmer den
Auftraggeber von etwaigen Anspriichen Dritter im Umfang der im Hauptvertrag vereinbarten Haftung
frei.

Schlussbestimmungen

Werden personenbezogene Daten, die Gegenstand dieser Auftragsverarbeitungsvereinbarung sind,
Gegenstand einer Durchsuchung und Beschlagnahme, einer Zwangsvollstreckung, einer
Beschlagnahmung im Rahmen eines Konkurs- oder Insolvenzverfahrens oder dhnlicher Ereignisse oder
Mafnahmen Dritter, wahrend sie sich in der Kontrolle des Auftragnehmers befinden, so hat der
Auftragnehmer den Auftraggeber unverziglich hiervon in Kenntnis zu setzen. Der Auftragnehmer hat
umgehend alle in eine entsprechende MaRnahme involvierten Parteien dariiber zu informieren, dass
etwaige betroffene personenbezogene Daten alleiniges Eigentum des Auftraggebers sind und in dessen
alleinige Verantwortung fallen, dass die personenbezogenen Daten der alleinigen Verfligungsbefugnis
des Auftraggebers unterliegen und dass der Auftraggeber der Verantwortliche im Sinne der DSGVO ist.

Die Einrede des Zuriickbehaltungsrechtsi.S.v. § 273 BGB an Daten, Unterlagen, erstellten Verarbeitungs-
oder Nutzungsergebnissen ist wahrend der Vertragsdauer und danach (gleichgdiltig, aus welchem Grund
das Auftragsverhaltnis endet) ausgeschlossen.

Anderungen an dieser Auftragsverarbeitungsvereinbarung und/oder seinen Bestandteilen — u. a. in
Bezug auf etwaige Zusicherungen und Gewahrleistungen des Auftragnehmers — sind nur in Schriftform
wirksam und bindend und gelten zudem nur dann, wenn aus der Anderung ausdriicklich hervorgeht,
dass diese auf die Bedingungen dieser Auftragsverarbeitungsvereinbarung Anwendung findet.
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Vorstehendes gilt ebenso fiir etwaige Verzichtserkldrungen oder Anderungen in Bezug auf die
vorgeschriebene Schriftform.

114 Ist oder wird eine Bestimmung oder Teilbestimmung dieser Auftragsverarbeitungsvereinbarung
unwirksam oder von einem Gericht gleich aus welchem Grund fiir unwirksam, nicht durchsetzbar oder
rechtswidrig erklart, bleibt die Wirksamkeit der tbrigen Bestimmungen davon unberihrt und diese
Bestimmung oder Teilbestimmung wird nur insoweit gestrichen oder abgedndert, wie dies notwendig
ist, um ihre Wirksamkeit, Durchsetzbarkeit oder RechtmaRigkeit sicherzustellen.

11.5 Diese Auftragsverarbeitungsvereinbarung unterliegt deutschem Recht unter Ausschluss des
Kollisionsrechts.

Datum, Ort Datum, Ort
Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)
Name, Vorname, Funktion Name, Vorname, Funktion
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Anhang 1

Details der Datenverarbeitung

Art der Daten

Art und Zweck der
Datenverarbeitung

Kreis betroffener Personen

Hinweise:

Art der Daten:

Bitte detaillierte Auflistung der verwendeten Daten erstellen. Z.B.:

etc.

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, Email)
Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten
Planungs- und Steuerungsdaten
Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

Kreis der Betroffenen:

Z.B.:

etc.

Kunden
Beschaftigte
Abonnenten
Lieferanten
Handelsvertreter
Ansprechpartner




Anhang 2

Benennung von Ansprechpartnern gem. Ziff. 3.4 und 4.3

1. Weisungsberechtige Personen im  Hinblick auf die Datenverarbeitung nach dieser
Auftragsverarbeitungsvereinbarung auf Seiten des Auftraggebers sind:

Vorname, Name:

E-Mail:

Vorname, Name:

E-Mail:

2. Hat der Auftragnehmer eine Person bestimmt, welche die Informationssicherheit, einschlieRlich des
Betriebs des Auftragnehmers, Uberwacht, konnen Anfragen des Auftraggebers im Hinblick auf
Dokumentation zur Informationssicherheit des Auftragnehmers an diese Person gerichtet werden:

Vorname, Name:

E-Mail:

3. Der Datenschutzbeauftragte des Auftragnehmers ist:

Vorname, Name:

E-Mail:

Hat der Auftragnehmer keinen Datenschutzbeauftragten bestellt, teilt er dem Auftraggeber die Griinde
mit, warum dies nach den einschlagigen Regelungen des Datenschutzrechts nicht erforderlich ist.

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem Vertragspartner
unverziglich und grundsatzlich schriftlich oder elektronisch Nachfolger bzw. Vertreter mitsamt Kontaktdaten
mitzuteilen. Die Weisungen sind fir die Geltungsdauer und anschlieend noch fiir drei volle Kalenderjahre
aufzubewahren.



Anhang 3

Technisch-organisatorische MaRnahmen (TOMs)

Die aufgefiihrten MalRnahmen dienen ausschlieBlich als Beispiele. Die vom Auftragnehmer getroffenen

MafBnahmen sind entsprechend darzulegen und der Auftragsverarbeitung als Anhang beizulegen.

1.

Vertraulichkeit (Artikel 32 Abs. 1 lit. b DSGVO)

Anforderung Beispielhafte MaBnahmen

a) | Zutrittskontrolle z.B. durch
Kein unbefugter Zutritt zu = Schlissel, elektronische SchlieBung
Datenverarbeitungsanlagen =  Protokollierung des Zutritts
=  Verwaltung und Dokumentation von
Zutrittsberechtigungen tber den gesamten
Lebenszyklus
= Werkschutz bzw. Pfortner
= Alarmanlage
=  Videoliberwachung etc.
b) | Zugangskontrolle z.B. durch
Keine unbefugte Systembenutzung = (sichere) Kennworter
= starke Authentisierung durch Zwei-Faktor-
Authentifizierung
= automatische zeitabhangige Sperrmechanismen
c) | Zugriffskontrolle z.B. durch
Kein unbefugtes Lesen, Kopieren, Verandern = Berechtigungskonzept
oder Entfernen innerhalb des Systems = bedarfsgerechte (kleinstmogliche) Zugriffsrechte
=  Protokollierung von Zugriffen
= regelmaRige Prufung erteilter Berechtigungen
(Audit) etc.
d) | Trennungskontrolle z.B. durch
Getrennte Verarbeitung von Daten, die zu = getrennte Datenbanken
unterschiedlichen Zwecken erhoben wurden = Mandantenfahigkeit
=  Sandboxing etc.
2. Integritat (Artikel 32 Abs. 1 lit. b DSGVO)

Anforderung Beispielhafte MaBnahmen

Feststellung, ob und von wem
personenbezogene Daten in
Datenverarbeitungssysteme eingegeben,
verdndert oder entfernt worden sind.

e) | Weitergabekontrolle z.B. durch
Kein unbefugtes Lesen, Kopieren, Verdandern = (Transport)Verschliisselung
oder Entfernen bei elektronischer Ubertragung | =  Virtual Private Network (VPN)
oder Transport. = (kryptologische) Hashfunktion etc.
f) | Eingabekontrolle z.B. durch:

=  Protokollierung
= Dokumentenmanagement etc.




3. Verfiigbarkeit und Belastbarkeit (Artikel 32 Abs. 1 lit. b DS-GVO)

Anforderung Beispielhafte MaBnahmen

g) | Verfiigbarkeitskontrolle z.B. durch
Schutz gegen zufallige oder mutwillige = Backup-Strategie (online/offline; on-site/off-
Zerstorung bzw. Verlust site)

= Unterbrechungsfreie Stromversorgung (USV)
= Uberwachung/Monitoring-Systeme

= Virenschutz

=  Firewall

h) | Rasche Wiederherstellbarkeit z.B. durch

=  Redundanz

=  Meldewege und Notfallpldne etc.

4. Pseudonymisierung (Artikel 32 Abs. 1 lit. a DSGVO; Artikel 25 Abs. 1 DSGVO)

Anforderung Beispielhafte MaBnahmen

e) | Die Verarbeitung personenbezogener Datenin | z.B. durch
einer Weise, dass die Daten ohne Hinzuziehung | = ersetzen von personenbezogenen Daten durch

zusatzlicher Informationen nicht mehr einer Zufallsdaten, Codes etc.
spezifischen betroffenen Person zugeordnet =  Umsetzung von TOMs zum Schutz der
werden konnen, sofern diese zusatzlichen Zuordnungsinformationen

Informationen gesondert aufbewahrt werden
und entsprechende technischen und
organisatorischen MaBnahmen unterliegen
(Artikel 4 Nr. 5 DSGVO).

5. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Artikel 32 Abs. 1 lit. d DSGVO;
Artikel 25 Abs. 1 DSGVO)

Anforderung Beispielhafte MaBnahmen

e) | Verfahren zur regelméRigen Uberpriifung, z.B. durch
Bewertung und Evaluierung der Wirksamkeit = Datenschutz-Management
der technischen und organisatorischen = |ncident-Response-Management
Maflnahmen zur Gewahrleistung der Sicherheit | =  Datenschutzfreundliche Voreinstellungen
der Verarbeitung (Artikel 25 Abs. 2 DSGVO)

6. Verschliisselung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Anforderung Beispielhafte MaBnahmen

e) | Unter Verschlusselung versteht man Verfahren | z.B. durch
und Algorithmen, die Daten und Dateien (Text, | = verschliisselte Ubertragung von

Bild, Audio, Video, etc.) oder auch Zugangsgeheimnissen (Credentials)
Netzwerkverbindungen mittels digitaler bzw. = Verschlisselung von Datentragern etc.
elektronischer Codes oder Schliissel inhaltlich = Vgl. auch Weitergabekontrolle

in eine nicht einfach lesbare, betrachtbare oder
auslesbare Form umwandeln.
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Anhang 4

Zertifizierungen



Anhang 5

Genehmigte Subunternehmer

Name und Anschrift des Ort(e) der Zweck des Unterauftrags
Unterauftragnehmers Datenverarbeitung

Bei beabsichtigtem Drittlandtransfer:
Das angemessene Schutzniveau in ist festgestellt durch

O
O

O o

einen Angemessenheitsbeschluss der Kommission gemald Art. 45 Abs. 3 EU-DSGVO;

wird hergestellt durch verbindliche interne Datenschutzvorschriften gemaf Art. 46 Abs. 2 lit. b i.V.m. Art.
47 EU-DSGVO;

wird hergestellt durch Standarddatenschutzklauseln gemafR Art. 46 Abs. 2 lit. c und d EU-DSGV);
wird hergestellt durch genehmigte Verhaltensregeln gemafld Art 46 Abs. 2 lit. e i.V.m. Art. 40 EU-DSGVO;

wird hergestellt durch einen genehmigten Zertifizierungsmechanismus gemaR Art. 46 Abs. 2 lit. fi.V.m. Art.
42 EU-DSGVO;

wird hergestellt durch sonstige MalBnahmen gemald Art. 46 Abs. 2 lit. a, Abs. 3 litt. aund b
EU-DSGVO:
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